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Cwiczenie — Co zostato skradzione? (Wersja dla nauczyciela)

Informacja dla nauczyciela: Tekst oznaczony kolorem czerwonym lub wyrézniony kolorem szarym jest dostepny
wytgcznie w wersji dla nauczyciela.

Zadania
Zapoznaj sie z informacjami o ostatnich przypadkach naruszen zabezpieczen.

Wprowadzenie

Naruszenia zabezpieczen wystepujg, gdy osoby lub aplikacje prébujg uzyskac nieautoryzowany dostep do
danych, aplikacji, ustug lub urzgdzeh. W trakcie przeprowadzania ataku napastnicy prébujg uzyskac
informacje, ktore przyniosg im korzysci. W tym ¢wiczeniu poznasz przyktady naruszen bezpieczenstwa, aby
ustali¢, co zostato skradzione, jakie Srodki zostaty uzyte i co mozesz zrobi¢ dla wtasnej ochrony.

Wymagane zasoby

o Komputer lub urzgdzenie mobilne z dostepem do Internetu

Badanie dot. naruszenia bezpieczenstwa

a. Uzyj dwoch zatgczonych odnosnikéw w celu zapoznania sie z opisami naruszenh bezpieczenstwa w
réznych branzach, a nastepnie wypetnij ponizszg tabele.

b. Znajdz inne interesujgce przypadki naruszen bezpieczenstwa i wpisz wnioski w ponizszej tabeli.
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W jaki spos6b wykorzystano

lle ofiar? luki w zabezpieczeniach?
Data Poszkodowa Co zostalo Jaki sposéb obrony Materiaty
zdarzenia ny podmiot skradzione? wybierzesz? zrédiowe
Okoto 5200 ofiar,
ktorym wykradziono Inne zhakowane strony
Grudzien Neiman nazwy uzytkownika i Uzywaj unikalnego hasta dla
2015 Marcus hasta kazdej strony SC Magazine
Fizyczny dostep do dyskéw
950 tysiecy ofiar i Nadzoruj swoje dane w
sze$¢é dyskow twardych zakresie finanséw oraz opieki
W latach Centene zawierajgcych dane zdrowotnej
2009-2015 | Corp. osobowe SC Magazine

Do przemyslenia:

Zapoznate$ sie z opisami naruszen bezpieczenstwa. Co zrobi¢, aby ich unikngé?

Odpowiedzi mogg by¢ rézne. Przyktady: uzywaj unikalnych haset, unikaj otwierania odnosnikow
umieszczonych w wiadomosciach e-mail
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http://www.scmagazine.com/attacker-accesses-5200-neiman-marcus-group-customer-accounts/article/470237/
http://www.scmagazine.com/missing-drives-contained-phi-on-950k-centene-customers/article/467860/

